8. Consejos basicos



6. ADJUNTOS

éContiene un archivo adjunto que no estabas esperando o

es sospechoso?

Analiza los adjuntos antes de abrirlos, puede
tratarse de un malware. Los archivos y
analizadores de ficheros te ayudaran a identificar

si estan infectados.

5. ENLACES
éLos enlaces llevan a una pagina legitima?
Situa el cursor encima del enlace, o mantén
presionado el enlace en dispositivos moviles,
podras ver la URL real a la que dirige. Si no
coincide o es una web sin certificado de seguridad
(https://) no hagas clic.

1. REMITENTE
éEsperabas un email de esta persona/ entidad?
Comprueba que el email coincida con la persona o
entidad remitente que dice ser o estd suplantando
a alguien.
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4. REDACCION
¢éTiene errores ortograficos o parece una mala
traduccién de otro idioma?

Revisa la redaccion en busca de errores de
ortografia o gramaticales. Ademas, si no esta
personalizado o parece una traduccidén automatica

sospecha.

2. ASUNTO

¢éCapta tu atencidn el asunto del correo?

La mayoria de correos fraudulentos utilizan
asuntos llamativos e impactantes para captar tu

atencién. Ten en cuenta esta consideracion.

3. OBJETIVO DEL MENSAIJE
éCual es el objetivo del mensaje?

Una entidad de servicios como banco, suministros
del hogar (agua, gas) u otros nunca te pedira tus
datos personales por correo. Ademas si es de
caracter urgente, amenazante o con ofertasy
promociones muy atractivas, es muy posible que
sea un fraude.
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2. Entiende que
eres una parte
muy importante
de la seguridad
de la empresa.

4. Trata el
3. Nunca bajes correo como a la
la guardia. puerta de tu
casa.

1. Aplicael

sentido comun.
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